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ОЦІНКА ВПЛИВУ АТАК В ПРОГРАМНО-КЕРОВАНИХ МЕРЕЖАХ

Зростаюча складність кіберзагроз та постійні зміни технологій вимагають подальшого розвитку 
і вдосконалення інформаційної безпеки програмно-керованої мережі. Тому актуальним є аналіз впливу 
атак та вдосконалення методів і засобів захисту програмно-керованої мережі.

Стаття присвячена аналізу впливу атак на площину даних програмно-керованої мережі. Визначено 
та проведено оцінку загроз програмно-керованої мережі, доведено, що безпека цієї мережі значною 
мірою залежить від захисту площини управління мережі.

Дослідження охоплює широкий спектр сценаріїв атак, ґрунтуючись на розташуванні клієнт-
серверів (веб-хостів) та зловмисників. Це дозволило детально проаналізувати різні типи атак та їх 
потенційні наслідки.

На основі аналізу результатів дослідження виявлено, що наслідки атак суттєво залежать 
від місця розташування веб-хостів та зловмисників. Зокрема, показано, що при розташуванні 
веб-хостів і зловмисників в різних мережах, причому, у випадку підключення клієнтів до одного 
комутатора, і серверів до іншого, а зловмисники мають доступ до обох комутаторів, наслідки атаки 
є найсерйознішими. Така атака може спричинити перевантаження контролера, переповнення буфера 
пам’яті та таблиць потоків комутаторів, а також блокування всіх каналів зв’язку, що призведе до 
повної відмови програмно-керованої мережі.

Результати оцінки впливу атак на площину даних дозволять в подальшому визначити оптимальні 
стратегії виявлення і захисту програмно-керованої мережі, та підвищити її стійкість до різноманітних 
атак.

Ключові слова: програмно-керована мережа, площина даних, середня затримка, втрати, 
зловмисник.

Постановка проблеми. Програмно-керовані 
мережі (SDN) стають все більш поширеними 
в сучасних ІТ-інфраструктурах. Архітектура SDN 
складається з площини управління, площини 
контролю та площини даних [1]. Фундаментальна 
ідея розділення площини управління та площини 
даних в програмно-керованих мережах є перспек-
тивною для зручного управління мережею.

Архітектура SDN пропонує новий підхід до 
побудови мережевої інфраструктури, але при 
цьому може мати потенційні вразливості з точки 
зору інформаційної безпеки. Необхідність розді-
лення доступу до мережевих застосунків під час 
взаємодії з контролером, а також питання автенти-

фікації та авторизації при роботі з застосунками на 
контролері, є лише кількома аспектами безпеки, які 
слід враховувати при проектуванні та експлуатації 
SDN. Контролер управління, як ключовий компо-
нент інфраструктури SDN, є найбільш вразливим 
елементом, оскільки атака на нього може мати кри-
тичні наслідки для всієї інфраструктури [2].

Важливою частиною управління програмно-
керованими мережами є розуміння потенційних 
ризиків та своєчасна реакція на атаки шляхом 
вдосконалення захисних механізмів і викорис-
тання сучасних технологій кібербезпеки.

Ідентифікація та дослідження атак 
в програмно-керованих мережах є актуальним та  
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важливим напрямком у галузі кібербезпеки і вима-
гає подальших досліджень для розробки нових 
методів захисту та забезпечення стабільності цих 
мереж.

Аналіз останніх досліджень і публіка-
цій. Аналіз науково-технічної літератури [3−8] 
показав, що безпеці самої SDN не приділяється 
достатня увага в порівнянні з іншими дослід-
ницькими роботами в цій області. У деяких літе-
ратурних джерелах обговорюються різні вектори 
загроз, а також способи їх зменшення в обме-
женій області. У [9; 10] проведено класифіка-
ція загроз безпеки на різних рівнях SDN. У [11] 
досліджено модель маршрутизації з балансуван-
ням навантаження в мережі на основі SD-WAN. 
Завдання маршрутизації представлено у вигляді 
оптимізаційної задачі з квадратичним критерієм 
оптимальності.

Постановка завдання. Метою роботи є оцінка 
впливу атак на площину даних програмно-керова-
ної мережі.

Виклад основного матеріалу. Виклики без-
пеки в мережах, керованих SDN, є більш загроз-
ливими порівняно з традиційними мережами. 
Зазвичай, у традиційній комп’ютерній мережі 
декілька серверів, які є частиною цієї мережі, ста-
ють об’єктами атак. На відміну від цього, якщо 
зловмисники скомпрометують площину управ-
ління SDN, під загрозою опиниться вся керована 
мережа. Проведений аналіз робіт [12–14] дозво-
лив виділити такі вразливості та загрози:

1. Загрози управління SDN
Управління SDN спрямоване на вирішення 

різноманітних завдань, що стосуються ефек-
тивного та гнучкого керування мережевими 
ресурсами. Однією з основних переваг SDN 
є централізоване управління мережевими ресур-
сами. Замість розподіленого управління на 
окремих мережевих пристроях, SDN дозволяє 
централізовано керувати всією мережею через 
центральний контролер.

Скомпрометувати SDN через управління 
досить складно оскільки необхідна автентифікація 
та авторизація, але якщо вона буде скомпромето-
вана, то вплив на мережу буде серйозним. Помил-
кове адміністрування мережі (н-д, неправильно 
налаштований контролер) може створити ризик 
відключення мережі [15].

Мережеві додатки, які працюють поверх 
контролера, можуть походити зі сторонніх дже-
рел. Ці програми разом із контролером успад-
ковують привілеї для управління мережевою 
поведінкою і можуть бути шкідливими або мати 

помилки безпеки. Додаток з помилками безпеки 
може бути використаний для мережевих або 
хост-орієнтованих атак і може призвести до роз-
криття інформації або довільного виконання коду 
з привілеями адміністратора [16]. Шкідливий  
SDN-додаток може виконувати різні системні 
команди і в найгіршому випадку може завершити 
роботу контролера командою виходу з системи, 
а також може використовувати доступні системні 
ресурси, такі як процесор та пам’ять, обмежуючи 
доступ до них іншим програмам.

Зловмисник використовуючи привілеї адміні-
стратора може маніпулювати системними змін-
ними та впливати на роботу мережі в цілому. 
Наприклад, зміна системного часу може відклю-
чити комутатори від контролера, якщо для автен-
тифікації використовується цифровий сертифікат 
[17; 18]. Комутатори, що знаходяться під впливом 
зловмисника можуть перешкодити SDN викону-
вати заплановані завдання, визначені мережевою 
політикою.

2. Загрози площини управління
Площина управління включає в себе політики 

мережевих додатків, а також обмін трафіком між 
комутаторами і контролером для адміністру-
вання керованої мережі. Політика одного мере-
жевого додатку може суперечити іншим. Мережа 
може функціонувати неочікувано через відсут-
ність пріоритетів у політиках. Наприклад, задана 
дія змінює правила маршрутизації всередині 
таблиць потоків (використовуються для пере-
адресації трафіку на основі певних правил, що 
визначаються програмним забезпеченням SDN-
контролера. Ці правила можуть включати в себе 
MAC-адреси, IP-адреси, порти, протоколи та інші 
атрибути пакетів). Мережева програма може вико-
ристати цю дію для модифікації заголовків паке-
тів, щоб обійти політики брандмауера, що засто-
совуються іншими програмами. У найгіршому 
випадку шкідлива мережева програма з високим 
пріоритетом може видалити правила з таблиць 
потоків.

Згідно зі специфікацією OpenFlow (OF), канал 
зв’язку між контролером і комутаторами може 
бути реалізований за допомогою шифрування 
TLS/SSL або звичайного TCP. Аналіз показав, що 
багато виробників комутаторів і контролерів вико-
ристовують протокол TCP, щоб уникнути склад-
ності, пов’язаної з зашифрованим каналом [19]. 
Це допустимо при функціонуванні в безпечній 
інфраструктурі. Однак, якщо трафік сигналізації 
здійснюється через незахищену мережу, атаки 
типу «людина посередині» або підслуховування 
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можуть бути успішно реалізовані. Це може ста-
тися в програмно-визначених мобільних мережах, 
мережах Wi-Fi або якщо сигнальний трафік про-
ходить через мережу, що знаходиться під керуван-
ням зловмисника. Зловмисники можуть виявляти 
сигнальний трафік з каналу, щоб визначити топо-
логію мережі, а також модифікувати його, щоб 
змусити мережу працювати непередбачувано. 
Крім того, вони можуть перевантажувати таблиці 
потоків, встановлюючи велику кількість правил, 
як тільки отримують доступ до каналу [20].

Крім того, комутатор під керуванням зловмис-
ника, з підробленою ідентичністю справжнього 
комутатора може відключити останній від мережі, 
що в подальшому призведе до відключення всіх 
кінцевих хостів, пов’язаних зі справжнім комута-
тором, і може призвести до порушення мереже-
вого трафіку [21]. Комутатор під керуванням зло-
вмисника може перевантажити контролер занадто 
великою кількістю фальшивих запитів PACKET 
IN і обмежити його доступність для обробки 
справжніх запитів потоку. Також, комутатор 
і контролер обмінюються ехо-запитами та повідо-
мленнями-відповідями, щоб перевірити наявність 
та справність з’єднання між ними. Комутатор під 
управлінням зловмисника також може викорис-
товувати ці керуючі повідомлення для переванта-
ження контролера.

3. Загрози на рівні даних
Площина даних складається з комутаторів та 

інших мережевих пристроїв і головним чином 
відповідає за обробку даних, їх пересилання, 
відкидання, а також збір статистики. Функціо-
нування площини даних відбувається на основі 
правил потоків, що надаються контролером 
мережі. Якщо для пакета відбувається подія flow 
tablemiss, пакет пересилається на контролер для 
встановлення правила в комутаторі або дій, які 
необхідно виконати для пакета. Тому час відгуку 
для першого пакета в потоці, як правило, довший, 
ніж час відгуку наступних пакетів того ж потоку. 
Ця особливість SDN допомагає зловмисникам 
відслідковувати SDN з площини даних [22]. Зло-
вмисник може виявити потоки, для яких контро-
лер не встановлює правила в таблицях потоків; 
замість цього він надсилає повідомлення PACKET 
OUT для їх обробки у відповідь на повідомлення 
PACKET IN, що надсилаються комутаторами, які 
відповідають потоку. Зловмисники можуть надси-
лати такі потоки, при обробці яких відбувається 
перевантаження контролера. Пакети в цих пото-
ках займають буфер пам’яті комутатора до тих 
пір, поки не отримають відповіді від контролера, 

що призводить до погіршення продуктивності 
мережі. Кількість пакетів, які комутатор може збе-
рігати в своєму буфері під час події PACKET IN 
обмежена і визначається під час з’єднання кому-
татора з контролером. Коли комутатор має достат-
ньо пам’яті для буферизації пакетів, він надсилає 
повідомлення PACKET IN з невеликою частиною 
заголовка пакета разом з ідентифікатором буфера. 
У відповідь на повідомлення PACKET IN контро-
лер надсилає повідомлення FLOW MOD або 
PACKET OUT, використовуючи ідентифікатор 
буфера в отриманому повідомленні PACKET IN. 
Як тільки комутатор отримує повідомлення від 
контролера, він видаляє пакет з буфера, ідентифі-
катор буфера якого збігається з ідентифікатором, 
зазначеним у повідомленні. Таким чином, канал 
управління несе менший обсяг трафіку для пові-
домлення PACKET IN і його повідомлень-відпо-
відей. Однак, коли комутатори вичерпують свій 
буфер пам’яті через велику кількість фальшивих 
запитів PACKET IN від зловмисників, вони почи-
нають надсилати повний пакет в повідомленні 
PACKET IN, а також отримувати весь пакет з пові-
домленням-відповіддю від контролера. Таким 
чином, канал перевантажується великим обсягом 
трафіку порівняно з попереднім випадком [23].

В дослідженні проведено реалізацію та ана-
ліз тих атак, для яких зловмисники не вимагають 
жодної автентифікації для доступу до системи 
SDN. У цьому контексті обрано атаку на площину 
даних.

OF комутатор

Мережа 1 Мережа 2

Контролер

Mh1Eh1Eh1 Mh1

 
 Рис. 1. Варіант структури мережі для дослідження 

атаки на площину даних:
Eh1, Eh2 – веб-хости користувачів,  

Mh1, Mh2 – зловмисники

При атаки на площину даних зловмисники 
надсилають фальшиві запити, щоб завантажити 
контролер і комутатори для їх обробки, що приз-
водить до затримок і втрат у налаштуванні пра-
вил потоку для легального трафіку. Проведена 
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оцінка впливу цієї атаки на затримку встанов-
лення з’єднання та втрату клієнтських запитів до 
веб-серверів. Зі зростанням електронної комерції, 
мережеві оператори повинні відповідати Service 
Level Agreement (SLA) для своїх веб-клієнтів. 
Доступність веб-сервісів і час відгуку є двома 
важливими показниками в будь-якому SLA. Роз-
рахунок цих показників проводився на основі 
вимірювання втрат клієнтських запитів і затримки 
встановлення з’єднання.

На основі контролера POX (контролер з від-
критим вихідним кодом на основі Python, який 
забезпечує платформу для швидкої розробки 
SDN-додатків) та програмного емулятора SDN – 
Mininet (емулює мережеві хости, комутатори та 
зв’язки між ними) проведено дослідження атаки 
на площину даних. Комутатори на основі OF 
реалізовані за допомогою Open vSwitch. Комута-
тори підключаються до контролера який працює 
на тому ж хості або на віддаленому хості. Про-
ведена модифікація наявного компоненту в POX 
для Ethernet-комутатора. Модифікований компо-
нент встановлює правила потоку тільки для веб-
трафіку, використовуючи повідомлення FLOW 
MOD. Для будь-якого іншого трафіку він генерує 
подію PACKET OUT для перенаправлення паке-
тів з певних портів комутаторів без встановлення 
правил. Тайм-аут простою для правила потоку 
встановлений на 15 секунд. Встановлене правило 
буде видалено з таблиць потоків, якщо комута-
тор не отримає жодного пакета, який відповідає 
правилу протягом цього періоду очікування. Веб-
клієнт надсилає запит на веб-сервер через певний 
проміжок часу, що вважається легітимним трафі-
ком. Вплив атаки оцінюються у двох випадках. 
У першому випадку інтервал між кожним запитом 
встановлюється меншим, ніж тайм-аут встановле-
ного правила. У другому випадку інтервал вста-
новлюється більшим, ніж тайм-аут встановленого 
правила.

Для автоматизації клієнтських запитів була 
використана утиліта curl (утиліта з відкритим 
вихідним кодом командного рядка, який підтри-
мує різні протоколи, що використовуються для 
передачі даних мережею). Використовуючи цю 
утиліту можна встановити максимальний часо-
вий ліміт, тобто тайм-аут з’єднання, до якого він 
намагатиметься з’єднатися з сервером. З’єднання 
вважається втраченим після закінчення тайм-ауту 
(у дослідженні тайм-аут – 60 сек.).

Віртуальні хости були з’єднані з двома кому-
таторами, які в свою чергу були підключені до 
контролера. Швидкість і затримка з’єднання між 

контролером і комутатором, комутатором і комута-
тором, та хостом-комутатором наведено в табл. 1.

Таблиця 1
Лінійна швидкість та затримка  

різних видів з’єднань
Тип з’єднання Швидкість Затримка

Контролер-комутатор 10 Мбіт/с 1 мс
Комутатор-комутатор 10 Мбіт/с 1 мс
Хост-комутатор 10 Мбіт/с 1 мс

Для достовірної оцінки впливу атак з’єднано  
10 веб-клієнт серверних пар з комутаторами. Клі-
єнти надсилають 20 запитів до відповідних серверів 
через фіксований інтервал часу за допомогою curl. 
Ping розглядався як ворожа атака. Хости зловмис-
ника розглядалися як частина керованої мережі, які 
розташовані розподілено, щоб імітувати ботнети. 
Хост-зловмисник надсилає ping-пакети на свій 
одноранговий хост у мережі. Під час експеримен-
тів варіювалась частота надходження ping-пакетів 
і проводилось дослідження їхнього впливу на веб-
сервіси. Розглянуто такі сценарії атаки залежно від 
місця розташування клієнт-серверів (веб-хостів) 
та зловмисників: веб-хости і зловмисники зна-
ходяться в одній мережі; веб-хости знаходяться 
в одній мережі, а зловмисники – в іншій мережі; 
веб-хости знаходяться в одній мережі, а супротив-
ники розподілені в різних мережах; веб-хости та 
зловмисники розподілені в різних мережах.

Аналіз результатів експерименту показав, що 
у випадку знаходження веб-хостів клієнтів та зло-
вмисників в одній мережі затримка встановлення 
з’єднання досить висока, коли клієнтські запити 
надсилаються після закінчення періоду тайм-ауту 
правил потоку, порівняно з тим, коли вони надси-
лаються до закінчення тайм-ауту (рис. 2).

У першому випадку затримка встановлення 
з’єднання зросла до 22 секунд, коли частота атак 
досягла 14Kps (тисяч на секунду), тоді як у дру-
гому випадку ‒ до 3 сек. Частка втрачених запитів 
зростає зі зростанням частоти атак в обох випад-
ках, як показано на рис. 3.

Однак, вона є вищою в першому випадку, ніж 
у другому, і досягає 98 %. Причина високого рівня 
втрат, навіть коли запити генеруються до закін-
чення терміну дії правил потоку, пов’язана з вели-
кою кількістю пакетів ping-флуду від зловмисни-
ків, які призводять до вичерпання буфера пам’яті 
в комутаторі для черги вхідних пакетів для легі-
тимного трафіку.

Якщо веб-хости знаходяться в одній мережі, 
а зловмисники – в іншій мережі (у цій експери-
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ментальній топології веб-вузли користувачів під-
ключено до одного комутатора, а хости зловмис-
ника до іншого комутатора, відповідно), то вплив 
атаки є дуже незначним (рис. 4 та рис. 5).

Затримка зросла до 0,11 с і 0,06 с для запитів, 
що були згенеровані після та до закінчення тер-
міну дії правил потоку, відповідно.

Втрати залишаються близько 5 % протягом 
більшої частини часу, навіть якщо частота атак 

зростає в обох випадках (рис. 5). Причиною мен-
шого впливу можна пояснити тим, що піддається 
атаці лише канал зв’язку між контролером та 
комутатором. Таблиці потоків та пам’ять буферів 
для постановки в чергу вхідних пакетів у кому-
таторі, пов’язаному з веб-вузлами, а також канал 
зв’язку від цього ж комутатора до контролера 
не були перевантажені небажаними PACKET IN 
запитами ping-флуду.
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Рис. 2. Середня затримка встановлення 
підключення при знаходженні всіх веб-хостів  

та зловмисників в одній мережі: 
1 – кількість надісланих запитів до закінчення дії 

правил потоку, 2 – кількість надісланих запитів після 
закінчення дії правил потоку
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 Рис. 3. Середня частка втрат при знаходженні 

всіх веб-хостів та зловмисників в одній мережі: 
1 – кількість надісланих запитів до закінчення дії 

правил потоку, 2 – кількість надісланих запитів після 
закінчення дії правил потоку
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Рис. 4. Середня затримка встановлення 
підключення при знаходженні веб-хостів в одній 

мережі, а зловмисників в іншій мережі: 
1 – кількість надісланих запитів до закінчення дії 

правил потоку, 2 – кількість надісланих запитів після 
закінчення дії правил потоку
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Рис. 5. Середня частка втрат при знаходженні  
веб-хостів в одній мережі, а зловмисників –  

в мержі веб-хостів та в іншій мережі: 
1 – кількість надісланих запитів до закінчення дії 

правил потоку, 2 – кількість надісланих запитів після 
закінчення дії правил потоку
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до першого, хоча в цьому сценарії зловмисники 
розподілені.

У випадку коли веб-хости і зловмисники роз-
поділені в різних мережах (клієнти пов’язані 
з одним комутатором, а сервери були пов’язані 
з іншим комутатором. Зловмисники були 
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Рис. 6. Середня затримка встановлення 
підключення коли веб-хости знаходяться в одній 

мережі, а зловмисники – в мережі веб-хостів  
та в іншій мережі: 

1 – кількість надісланих запитів до закінчення дії 
правил потоку, 2 – кількість надісланих запитів після 

закінчення дії правил потоку
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 Рис. 7. Середня частка втрат коли веб-хости 
знаходяться в одній мережі, а зловмисники –  

в мержі веб-хостів та в іншій мережі: 
1 – кількість надісланих запитів до закінчення дії 

правил потоку, 2 – кількість надісланих запитів після 
закінчення дії правил потоку
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Рис. 8. Середня затримка встановлення 
підключення коли веб-хости та зловмисники 

розподілені по різним мережам: 
1 – кількість надісланих запитів до закінчення дії 

правил потоку, 2 – кількість надісланих запитів після 
закінчення дії правил потоку
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 Рис. 9. Середня частка втрат коли веб-хости 

знаходяться в одній мережі, а зловмисники –  
в мержі веб-хостів та в іншій мережі: 

1 – кількість надісланих запитів до закінчення дії 
правил потоку, 2 – кількість надісланих запитів після 

закінчення дії правил потоку

При знаходженні веб-вузлів клієнтів в одній 
мережі, а зловмисники розподілені за різ-
ними мережами (веб-вузли клієнтів пов’язані 
з одним комутатором, в той час як зловмисники 
пов’язані з обома комутаторами) спостеріга-
ється, що результати (рис. 6 та рис. 7) подібні 
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пов’язані з обома комутаторами) наслідки атаки 
є найсерйознішими з усіх. Ця атака споживає 
ресурси контролера, переповнює буфер пам’яті та 
таблиці потоків комутаторів, а також переповнює 
всі канали зв’язку.

Затримка встановлення з’єднання збільшилася 
до 52 секунд, навіть коли запити відправлені до 
закінчення терміну дії правил потоку, що дає уяв-
лення про падіння реального трафіку на комута-
торах через велику кількість пакетів зловмисника 
(рис. 8).

Частка втрат з’єднань досягала майже 100 %, 
коли швидкість атаки досягала 6 Кбіт/с у випадку, 
коли запити надсилаються після закінчення тер-
міну дії правил потоку (рис. 9).

Висновки. Архітектура SDN суттєво змінює 
структуру мережі, що призводить до появи нових 
загроз безпеці, спричинених вразливостями окре-
мих компонентів інфраструктури.

Проведена оцінка впливу атак зловмисників 
на продуктивність мережевих сервісів, що пра-
цюють через SDN. Оцінка впливу різних атак дає 
уявлення про аналіз їх ризиків і дозволяє розра-
хувати загальну систему оцінки вразливостей, 
що відповідає цим атакам. Визначено, що про-
дуктивність веб-сервісів, враховуючи час відгуку 
та доступність, значно погіршується за наявності 
атак. Негативний вплив атак на час відгуку та 
доступність створює загрози для забезпечення 
операторами нормованого SLA для своїх клієнтів.
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Alieksieiev М.О., Sinko V.V., Mohуlevуch V.D. ASSESSING THE IMPACT OF ATTACKS 
IN SOFTWARE-DEFINED NETWORKS

The growing complexity of cyber threats and constant changes in technology require further development 
and improvement of the information security of a software-defined network. Therefore, it is important to 
analyze the impact of attacks and improve the methods and means of protecting a software-defined network.

The article is devoted to analyzing the impact of attacks on the data plane of a software-defined network. 
The threats to a software-controlled network are identified and assessed, and it is proved that the security of 
this network largely depends on the protection of the network control plane.

The study covers a wide range of attack scenarios based on the location of client servers (web hosts) and 
attackers. This allowed us to analyze in detail different types of attacks and their potential consequences.

Based on the analysis of the study results, it was found that the consequences of attacks significantly depend 
on the location of web hosts and attackers. In particular, it is shown that when web hosts and attackers 
are located in different networks, and when clients are connected to one switch and servers to another, and 
attackers have access to both switches, the consequences of the attack are the most serious. Such an attack 
can cause controller overload, overflow of the memory buffer and switch flow tables, and blocking of all 
communication channels, leading to a complete failure of the software-controlled network.

The results of assessing the impact of attacks on the data plane will allow us to further determine the 
optimal strategies for detecting and protecting a software-defined network and increase its resistance to 
various attacks.

Key words: software-defined network, data plane, average delay, losses, attacker.


